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Maaritelma

DRM - Digital Rights Management
eli digitaalinen oikeuksienhallinta

Kuvataan, hallitaan ja suojataan
digitaaliseen ja ei-digitaaliseen sisaltoon liittyvia
oikeuksia digitaalisessa ymparistossa
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Digitaalisen oikeuksienhallinnan
eri nakokulmat

Dr. EIma -projekti

Liiketoiminnan
nakodkulma

Teknologian
nékokulma

Digitaalinen
Oikeuksienhallinta

Yhteiskunnallinen/
Sosiologinen
nakodkulma

Lainopillinen
nakoékulma
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DRM yhdessa materiaalin
tuotannon ja jakelun kanssa

turvaaminen
ja seuranta

W

tiedonhallinta suojaus

tuottaminen hallinnointi
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Liikketoiminta ja teknologia

Kaupankaynti digitaalisella sisallolla edellyttaa..

1) Kohteiden tunnistamista
2) Kohteiden kuvaamista
3) Oikeuksien maarittamista

4) Siséllon ja oikeuksien paketointi
hyddyntden suojausmenetelmia

5) Jakelua siten ettd oikeudet
voidaan suojata

...ja digitaalisen siséllon kysyntaa!
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1 ja 2) Kohteiden tunnistaminen ja kuvaaminen

¢ Toimijat ja heidan roolinsa
¢ Resurssit eli oppimateriaali
¢ Tarjoukset ja sopimukset

Tarjoukset ja sopimukset
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Tuottaja Sisallon tarjoaja Mediajakelijal Asiakas
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"Raakasiséltd” —»| Koosteet/Tuote —»{ Tuotekopio
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3) Oikeuksien maarittaminen

e Tarjousten ja sopimusten sisallon kuvaaminen erityisella
oikeuksienkuvauskielella (kehitteilla kielia: ODRL, XrML)

* Kuvauskielella hierarkkinen rakenne

Tarjous Sopimus
Oikeudet
Rajoituksia Vaateita Ehtoja
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3) Oikeuksien méaarittdAminen

Oikeudet

| | — kayttaa (nayttaa, tulostaa,
[\ soittaa, ajaa ohjelmaa)

# — uudelleenkayttdd (muokata,
irrottaa osia, kommentoida,
| ¥ v X | koostaa)

— siirtda oikeuksia (myyda,
lainata, antaa, vuokrata)

— hallita kohteita (siirtéa,
kopioida, varmuuskopioida ja
palauttaa, installoida ja poistaa,
havitta, tarkastaa, tallentaa)
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3) Oikeuksien maarittaminen

Rajoituksia
| — kayttajille (henkild, ryhma)

7 — laitteille (CPU, verkko, ruutu,
| [ 2R | muisti, ohjelmisto, printteri...)

— rajoja (lukumaara, raja-arvot,
maantiede)

— aika (paiva, kayton kesto,
jakso)

— ominaisuuksia (laatu,
formaatti, vesileima, yksikko)

— kohde (tarkoitus, toimiala,
yhteys)
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3) Oikeuksien méaarittdAminen

Vaatimuksia
— maksut (ennakot, laskutukset,
| / \ | kertakorvaukset)
| */ \* | — vuorovaikutus (ehtojen

hyvaksynta, rekisterointi..)

ﬁ — kaytolle (viittaaminen,
seuranta)

Ehdot

— astuessaan voimaan kumovat
oikeudet

— yhdistelmé&ehdot
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<«7xml version="1.0" encoding="IS0-8859-1"7>
<o-ex:rights xmlns:o-ex="http://odrl.net/1.1/0DRL-EX" xmlns:o-dd="ht
<0-ex:agreement>
<D-eX:contexts
<o-dd:dLocation>
<D-ex:contextr
<o-dd:uid o-dd:idscheme="uURI">http://dewamitra.it.jyu.fis/tamin
</o-ex:context>
</o-dd:dLocation>
<o-dd:date>
<o-dd:fixed>2002-03-20</0-dd: fixed>
</o-dd:date>
</o-ex:context>
<0-8X:assers>
<0D-8X:CONTEXT>
<0-dd:uid o-dd:idscheme="uRI">URL:http://selene.1ib. jyu.fi:8080
</o0-ex:conte

<o-ex:permission>
<o-dd:display></o-dd:display>
<o-dd:print></o-dd:print>

<o-dd:sell></fo-dd:sell>
o-ex:permission>

<D-ex:context>
<o-dd:name>Jyviskylan yliopiston kirjasto</o-dd:name>
<o-dd:role o-dd:idscheme="MARC">dst</o-dd:role>
<fo-ex:contexts>
</0-—ex:party>
<0-8X:party>
<D-8X:CONTEext>
<o-dd:name>Luoma, Eetu</o-dd:name>
<o-dd:role o-dd:idscheme="MARC">cre</o-dd:role>
</fo-ex:context>
<o-ex:rightsholder></o-ex:rightsholder:>
</0-ex:party>
</o-ex:agreement>
</fo—ex:rights:»
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1 - 3) Tiedonhallinnan kehittaminen

Kaupankaynti digitaalisella sisallolla edellyttaa..

Tarpeet Ratkaisuja
1) Kohteiden tunnistamista 1) Tunnistemekanismit:

ISBN, EAN,..,URN,DOI

vCard, X.500,.. LDAP, MS Passport
2) Kohteiden kuvaamista 2) Kuvaava metatieto:

DC,LOM,ONIX..,DIG35, MPEG-7
3) Oikeuksien maéarittamista 3) Oikeuksienkuvauskielet:

ODRL, XrML
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Mallin soveltaminen pilottijarjestelmassa

3) Kayttajan sopimus

Tekijan sopimus

Oikeuskuvaukset

XML muodossa

i 1) Metatietohaku

JY Kirjaston Kayttaja

Tekija julkaisuportaali

A 2) Hakutulokset, 4) Sisélto

Sisallén metatieto

Sisalto-

Sisélto tietokanta
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Suojausmenetelmat

Kaupankaynti digitaalisella sisallolla edellyttaa..

1) Kohteiden tunnistamista
2) Kohteiden kuvaamista
3) Oikeuksien maarittamista

4) Sisallon ja oikeuksien paketointi
hyddyntaen suojausmenetelmia

5) Jakelua siten etta oikeudet
voidaan suojata
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4 ja 5) DRM jakelukanavassa

Sisallon kasittely jakelua varten > suojausmekanismit
- Steganographia eli tekijanoikeudesta ilmoittavan
merkinnan lisdaminen sisaltéon, esim.

vesileima(watermark) ja sormenjalki(fingerprint)

- pakkaaminen (compression) ja salaus (encryption)
verkon yli tapahtuvaa jakelua varten
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4 ja 5) DRM jakelukanavassa

‘ kayttaja
kryptattu sisélté\k
< i
Y
pyytéa lisenssia

/ paatelaite
tietokanta, jossa ?

oikeuskuvaukset Lisenssi

palvelin
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4 ja 5) DRM jakelukanavassa

Kaupankaynti digitaalisella sisallolla edellyttaa..

Tarpeet Ratkaisuja
4) Siséllon ja oikeuksien paketointi 4) Paketoijat eli "wrappers”,
hyddyntéen suojausmenetelmia stenografia, kryptausteknologiat
5) Jakelua siten etta oikeudet 5) Paatelaitteet ja ohjelmistot, jotka
voidaan suojata jakelukanavassa tulkitsevat kuvauksia, digitaalinen

Print-on-demand —painaminen,
kayttajien autentikointi
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katso myos http://www.it.jyu.fi/elma
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